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s SportAdmin
Viktigt meddelande angéende personuppgiftsincident
Hej,

SportAdmin i Skandinavien AB (SportAdmin) och foreningen infarmerar genom detta meddelande dig som
registrerad i vara system om en personuppgiftsincident som har intréffat och som kan paverka dig. Vitar vara
roller som personuppgiftsansvariga och personuppgiftsbitréde pa stirsta alivar och vill forklara vad som har
hant, hur detta kan paverka dig och vilka atgérder vi vidtar for att skydda dina uppagifter.

Vad har hant och vad gor vi for att hantera situationen?

Torsdagen den 16 januari utsaties SportAdmin fir ett dataintrang av externa angripare. Vi beddmer att
personuppgifter kan inga i den data som angriparna hade tillgang till, men vi kan inte veta sakert att den har
spridits.

SportAdmin har snabbt agerat genom att:

= Stanga ner, isolera och sakra vara system.

+ Polisanmala incidenten.

« Kontalkta relevanta myndigheter, inklusive Integritetsskyddsmyndigheten {IMY") och Myndigheten far
Samhallsskydd och Beredskap (MSE).

« Gdra en anmalan till IMY om personuppgiftsincidenten.

« [nformera foGreningarna om situationen och uppmana fareningama (i egenskap av
personuppgiftsansvariga) att ansluta sig till var INY-anmalan.

+ 3Samla ett incidenthanteringsteam.

= Pabiéra en grundlig undersokning av incidenten tillsammans med interna och externt anlitade 1T-
sakerhetsexperter.

« Successivt och sékert ateretablera access till tignsterna. )

+ Arbeta med interna och externa IT-sékerhetsexperter for att ytterligare starka vara sékerhetssystem.

= Overvaka vara system for att upptacka och férebygga yiterligare hot.

Vilka uppgifter berors?

De uppgifter som kan ha exponerats ar all information om dig som finns | Sportadmins system, beroende pa
din relation till foreningen/fforeningarna. Framst rér det sig om namn, personnummer och kontaktuppgifter,
men det kan ocksa férekomma andra uppgifter.

Vi vill fértydliga att vi inte har fatt ndgon bekréftelse pd att dessa personuppaifter har publicerats eller pa
annat sétt missbrukats, men det kan inte uteslutas.

Hur kan detta paverka dig?

Om de exponerade uppgifterna anvands av obehdriga kan detta | varsta fall innebéra en risk for tex.
identitetsstild, bedrageriforsok eller annan olovlig anvéndning. | dagsldget har vi ingen bekriftelse pa att de
exponerade uppgifterna har anvénts av obehoriga.

Vad kan du gora?

= Var sarskilt uppméarksam pa missténkta e-postmeddelanden, telefonsamtal eller annan
kommunikation som vid forsta anblick verkar komma fran SportAdmin, din férening eller andra
betrodda kallor. Klicka inte pa lankar som inte kan verifieras.

» Vill du ha fler handfasta rad kring hur man som privatperson kan agera vid denna typ av incident
rekommenderar vi aft besoka MSE:s hemsida. Dar finns en sida som heter "Digital sékerhet™ under
"Rad till privatpersoner”.

« 0Om du misstdnker att dina uppagifter har missbrukats, rapportera detta till Polisen omedelbart.

Ar du under 18 ar? )
Om du &r under 18 ar och har fragor om det har meddelandet, rekommenderar vi att du i firsta hand pratar
med dina foraldrar eller en annan vuxen i din nérhet.

Kontakta oss ) )
Om du har nagra fragor, kontakta féreningen eller SportAdmin. Vi star fill ditt forfogande och vill hjalpa dig pa
basta =att.

Vi belklagar djupt det intréffade och de eventuella olégenheter detta kan orsaka dig. Vi arbetar hart for att
hantera situationen och fér att férhindra att ndgot liknande intréffar igen.

Med vanliga halsningar,
Féreningen och SportAdmin



